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Fraud Alert: Suspicious Email Requests for Electronic Signature

Sacramento, CA — The Contractors State License Board (CSLB) has received multiple reports
regarding suspicious emails requesting electronic signatures.

The emails claim to be from CSLB and ask recipients to electronically sign documents. These
emails contain notable errors, including incorrect CSLB names, phone numbers, and other
typos, indicating they are fraudulent.

CSLB will not use a third-party software to collect an electronic signature from a contractor or
applicant. An email from CSLB will come from the @cslb.ca.gov domain. If you receive an
email that appears to be from CSLB that requests an electronic signature or personal
information, please verify its authenticity by contacting CSLB directly.

To protect yourself and avoid falling victim to email phishing scams:

e Do not click or open attachments from unknown or suspicious senders. Do not
provide any personal information or sign documents via suspicious links.

e Take note of any errors in the email, such as misspelled names, incorrect contact
information, or grammar issues, as these may signal a spoofing attempt.

¢ Report suspicious emails to CSLBinfo@cslb.ca.gov or by reaching out through
CSLDB’s verified social media accounts on Facebook, X, or Instagram.

e Refer to official sources for more information on phishing scams by visiting the
Federal Trade Commission’s (FTC) website on phishing scams and the FBI’s resources
on phishing and spoofing.
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The email was sent because you subscribed to the email alert feature on the Contractors State License Board
website, www.cslb.ca.gov, or because you indicated an interest in receiving CSLB materials electronically. Your
email address is not shared with third party sources. Subscribe or Unsubscribe.

Please do not reply to this email. Contact information can be found on the CSLB website.
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Alerta de fraude: Solicitudes sospechosas de firma electronica por correo
electrénico

Sacramento, CA — La Junta Estatal de Licencias de Contratistas (CSLB, por sus siglas en
inglés) ha recibido multiples informes sobre correos electrénicos sospechosos solicitando
firmas electronicas.

Los correos electronicos afirman ser de CSLB y solicitan a los destinatarios que firmen
documentos electronicamente. Estos correos electronicos contienen errores notables,
incluidos nombres CSLB incorrectos, numeros de teléfono y otros errores tipograficos, lo que
indica que son fraudulentos.

CSLB no utilizara programa de terceros para recopilar una firma electrénica de un contratista
o solicitante. Un correo electronico de CSLB provendra del dominio @cslb.ca.gov. Si recibe un
correo electronico que parece ser de CSLB que solicita una firma electronica o informacién
personal, verifique su autenticidad comunicandose directamente con CSLB.

Para protegerse y evitar ser victima de estafas de phishing por correo electrénico:

¢ No haga clic ni abra archivos adjuntos de remitentes desconocidos o sospechosos.
No proporcione ninguna informacién personal ni firme documentos a través de enlaces
sospechosos.

¢ Tome nota de cualquier error en el correo electrénico, como nombres mal escritos,
informacion de contacto incorrecta o problemas gramaticales, ya que pueden indicar un
intento de suplantacion de identidad.

e Reporte correos electréonicos sospechosos a CSLBinfo@cslb.ca.gov o
comunicandose a través de las cuentas de redes sociales verificadas de CSLB en
Facebook, X, o Instagram.

e Consulte fuentes oficiales para obtener mas informacion sobre estafas de phishing
visitando el sitio web de la Comision Federal de Comercio (FTC) sobre estafas de
phishing y los recursos del FBI sobre phishing y suplantacion de identidad.
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El correo electrénico se envié porque se suscribié a la funcién de alerta por correo electrénico en el sitio web de
la Junta Estatal de Licencias de Contratistas, www.cslb.ca.gov, 0 porque indicé interés en recibir materiales de la
CSLB electronicamente. Su direccién de correo electrénico no se comparte con fuentes de terceros. Suscribete o
cancela su suscripcion.

Por favor no responde a este mensaje electronico. La informacion de contacto se puede encontrar en el sitio web
de CSLB.
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